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LAS PROPUESTAS QUE NOS DISTINGUEN

Definiremos y
publicaremos los
procedimientos mas
relevantes, adaptando
los procesos alas
personas, no las
personas alos
procesos.

Mejoraremos las
infraestructuras
tecnologicas, en
especial el acceso WIFI
y remoto (VPN).

Cambiaremos

la manera de
comunicaciéon con el
estudiantado para que
sea mas eficaz.

Facilitaremos la
interaccién con el
soporte técnico (SOS),
con accesos mas
intuitivos.

Analizaremos la
plantilla relacionada
con las TIC y su posible
redimension.

Avanzaremos en

la cultura de la
ciberseguridad, de
manera transversal en
la institucioén.

Unificaremos en

una plataforma

para la comunidad
universitaria, la
informacién y
actividades mas
importantes de manera
personalizada.

Mejoraremos la
transparencia en las
decisiones utilizando
indicadores y cuadros de
mandos publicos.

Regularemos pautas
para cumplir con

el derecho ala
desconexién digital.
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Ofreceremos
formacion para

toda la comunidad
universitaria para
el aprovechamiento
de los recursos y las
nuevas tecnologias.

Unificaremos los
datos institucionales
evitando que la
informacién esté
obsoleta o duplicada.
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INTRODUCCION

Elcambio tecnoldgico experimentado como sociedad debereflejarse en nuestrauniversidad
de manera planificada y consensuada, para evitar la creacién de aplicaciones inconexas,
procedimientos con falta de claridad y transparencia, y datos obsoletos en multiples
plataformas.

Lamadurez de las tecnologias de la informacién y las comunicaciones (TIC) debe propiciar
la puesta en marcha de acciones que nos permitira mejorar significativamente, para que
sea la tecnologia la que esté al servicio de las personas, y no al revés, siendo necesario
repensar nuestros sistemas de informacién de manera global, los recursos humanos
asignados y los procesos.

Vamos a trabajar con la filosofia de disefo centrado en las personas, con las posibilidades
que ofrecen las tecnologias de ultima generacion, para que faciliten las tareas ofreciendo
una experiencia de usuario util, aqgil y satisfactoria.

Este cambio de filosofia significa implementar nuevas soluciones conscientes de la
ciberseguridad, asi como el analisis exhaustivo, minucioso y riguroso del mapa de procesos
completo de nuestra universidad, teniendo como objetivo que nuestro dia a dia se aligere
de cargas burocraticas.

Con la optimizacion de los procesos para que se adapten a las personas, no las
personas a los procesos

LaUniversidad de Sevillanecesitaparasufuncionamientoordinariolaejecuciénde multitud
de procesos que han sido definidos en distintos momentos, con distintas tecnologias de
base, y para los distintos vicerrectorados. Eso ha derivado en procesos poco agiles y que no
siempre dan respuesta a la demanda actual de nuestra comunidad.

Accién 1. Desarrollaremos un sistema unificado de aplicaciones identificando las
funciones soportadas por las aplicaciones actuales, comenzando por las mas comunes,
para que sean integradas en una unica plataforma, reduciendo las aplicaciones actuales
y mejorando la funcionalidad.

Accion 2: Elaboraremos el mapa de todos los procesos de nuestra universidad,
identificando los mds relevantes para evaluar la prioridad de cada uno de ellos de cara a
surobotizacién. Este mapa de procesos sera publico y transparente, y se ira actualizando
conforme se vaya consolidando la informaciéon desde las distintas areas.

"B INNOVACION TECNOLOGICA Y GESTION DE PROCESOS 102



JOSE LUIS %’A
GUTIERREZ

Accion 3: Mejoraremos la transparencia: disefiaremos, construiremos y publicaremos
cuadros de mando basados en indicadores objetivos definidos sobre la base de un
gobierno abierto, que nos ayuden a identificar deficiencias en los procesos y a tomar
decisiones informadas de calidad y acordes con un cédigo ético.

Accidén 4: Mejoraremoslaformade comunicar informacién al estudiantado desarrollando
o mejorando las aplicaciones para que sean efectivas e integradas con los datos
instituciones, solventando los problemas de funcionamiento que tiene actualmente la
aplicacién La US en tu Mévil desarrollando una app para estudiantes, PDI y PTGAS.

Con la mejora de la calidad y transparencia del dato para ayudar a la toma de
decisiones

La Universidad de Sevilla maneja gran cantidad de datos, tanto de caracter personal como
institucionales, por lo que creemos muy importante realizar acciones que nos garanticen
su seguridad, de acuerdo con lo establecido en el Esquema Nacional de Seguridad (ENS),
incluyendo su confidencialidad, su disponibilidad, asi como también su integridad en todos
los procesos institucionales.

Accioén 1: Definiremos, estableceremos y aplicaremos las politicas de gobierno del dato
de la institucidn, evitando informacidén obsoleta y repetitiva, reduciendo la introduccion
de datos ya disponibles en los sistemas de informacién corporativos. Esto se hara
asegurando el cumplimiento del Reglamento General de Proteccién de Datos (RGPD) y
la calidad del dato.

Accion 2: Facilitaremos el acceso al estado de los procedimientos abiertos, reduciendo
la incertidumbre y el tiempo invertido para informar de ellos. Esta mejora permitird, por
ejemplo, ofrecer al PTGAS y al PDI informacién sobre la oferta de plazas en procesos de
sustitucién y su situacion en las bolsas de interinidad.

Accién 3: Optimizaremos los procesos que utilizan datos de la propia organizacién
gracias a la consolidacion de la informacion a nivel de toda la universidad, ayudando
a la extraccién de informacién, como indicadores para la elaboracién de informes de
seguimiento de proyectos de investigacién o elaboracién de nuevas propuestas.

Accién 4: Haremos procesos de contratacién mas agiles y transparentes, reduciendo el
tiempo de gestién en las baremaciones, tanto de aspirantes, que no necesitaran incluir
documentacién generada por la institucién, como de la comisiéon evaluadora, que tendra
disponibles evaluaciones anteriores. Las baremaciones seran transparentes, facilitando
detecciones de errores y dando seguridad juridica.
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Acciéon 5: Haremos mas transparente la asignacién de recursos, mejorando la
comunicacion de las decisiones tomadas por las comisiones sobre labase de indicadores
conocidos y explicables. Algunos ejemplos son las asignaciones de planes propios o la
dotacion de plazas a departamentos y centros.

Accién 6: Dotaremos de mejores soportes tecnolégicos para implementar las Politica
de Gestién de Documentos Electronicos de manera éptima, ampliando y facilitando la
digitalizacién de archivos incluyendo informacién contable.

Con la mejora de la experiencia de las personas en las interacciones digitales

Una importante parte de la actividad que se realiza por parte de la comunidad universitaria
requiere el uso de tecnologias de la informacién. La tecnologia debe ser una aliada para
facilitar nuestras tareas, pero, a veces, su complejidad y falta de unificacién dificulta su
buen uso.

Accién 1: Mejoraremos la interaccién con el SOS haciéndolo mas facil y humano ya
que la actual gestién de incidencias dentro del SOS puede llegar a ser una tarea muy
complicada. Crearemos sistemas conversacionales para reducir los tiempos de
respuestas y mejorar la atencién a la comunidad universitaria.

Acciéon 2: Personalizaremos el acceso a aplicaciones eliminando la altisima
heterogeneidad en las aplicaciones. Recientemente se ha empezado a trabajar en la
implantacién de unaventanillatnica paratodala comunidad universitaria. Sin embargo,
nosotros proponemos tener una ventanilla personalizada para cada perfil, en un tnico
entorno amigable e intuitivo.

Accion 3: Mejoraremos la usabilidad de las aplicaciones. El uso de muchas de las
aplicaciones actuales es muy complicado y poco intuitivo. Algunos ejemplos: la
aplicacion para la gestion de las tesis doctorales (RAPI), Universitas XXI-Docencia, o
bareprof.

Accién 4: Daremos asistenciaalaelaboracién de los planes de asignacién de profesorado,
disponiendo la informacién de manera usable en relacién con la categoria profesional
del profesorado y los horarios disponibles, haciendo el proceso mucho mas aqgil y
transparente.

Accién 5: Usaremos la tecnologia como mecanismo de comunicacién agil, definiendo

politicas de comunicacién de informacion fiable y trazable para que llegue alas personas
interesadas, incluidas las comunicaciones mediante administracién electrénica. En
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especial, redefiniremos los medios de comunicacién con el estudiantado, actualmente
alejados de los medios que utilizan.

Accién 6: Regularemos pautas para cumplir con el derecho a la desconexién digital. El
envio de comunicados fuera de horarios de trabajo y en dias festivos debera realizarse
unicamente por razones excepcionales.

Accién 8: Promoveremos la creacién de una plataforma de votacion electréonica para
todas las universidades andaluzas, como ya se hace, por ejemplo, en el Consorcio de
Servicios Universitarios de Cataluia.

Accién 9: Estudiaremos la posibilidad legal de generar certificados digitales propios
para funcionarios habilitados para la gestién y su uso en el portafirmas o Géiser.

Accioén 10: Estudiaremos el impacto de sustituir nuestro portal de Ensefianza Virtual
por Moodle, la cual tiene un uso mas extendido en el resto de las universidades europeas
e implicaria un coste menor.

Con la formacién en nuevas tecnologias para la comunidad universitaria

Existen muchas soluciones tecnoldgicas en el mercado y algunas de ellas han sido
adquiridas por la Universidad de Sevilla. Sin embargo, en ocasiones, el personal de nuestra
universidad no conoce cémo se usan o no esta adecuadamente formado para hacer un uso
realmente eficaz de todas sus posibilidades de explotacién; es necesario remediar esta
situacion.

Accion 1: Daremos formacion y asesoraremos a PDI y PTGAS sobre uso y explotacion de
nuevas aplicaciones de interés, ya disponibles para la comunidad universitaria, como
soluciones ofimaticas, inteligencia artificial generativa, desarrollo mediante métodos
agiles, u otras tecnologias emergentes.

Accién 2: Crearemos un repositorio unificado de software y servicios disponibles en
la institucion, mejorando los mecanismos de publicidad y asociando un buscador que
permita localizarlas y realizar peticiones de formaciéon de aquellas de mayor interés.

Accidén 3: Mejoraremos las competencias digitales de PDI y PTGAS para adaptarlas
al marco europeo (DigComp) en seguridad, comunicacién, resolucién de problemas,
creacion de contenidos y capacidad de usar y entender datos. Evaluaremos las
competencias y continuaremos con la formacién para alcanzar niveles B2-C1 segun las
necesidades de los puestos de trabajo.
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Accién 4: Mejoraremos las competencias en ciberseguridad del personal en aspectos
relacionados con la reduccién de riesgos de potenciales amenazas y vulnerabilidades y
promoviendo la culturade seguridad a todos los niveles paralograr plena concienciacion
sobre la seguridad de la informacion.

Con la dotacion de equipamiento humano e infraestructuras TIC

Los medios tecnoldgicos que se encuentran en los distintos servicios y campus de nuestra
universidad pueden ser muy diferentes, muchas veces debido a una infradotacién de
recursos. Es necesario hacer un analisis profundo de las personas y los recursos, tanto
hardware como software, asi como del catalogo de servicios que se ofrecen ala comunidad
universitaria.

Acciéon 1: Para atender nuevas necesidades tecnoldégicas actualizaremos el
equipamiento, aseqgurando un presupuesto plurianual que permita el mantenimiento
de infraestructuras y servicios basicos. También analizaremos la posibilidad de aplicar
el plataformado paulatino de los puestos de del PTGAS y entornos de aplicaciones tipo
Anywhere, mediante centralizaciéon de compras para ahorrar costes.

Accién 2: Mejoraremos las infraestructuras de comunicacioén, especialmente el acceso
WIFTI a través de Eduroam, para que se pueda garantizar la calidad del servicio en las
instalaciones de nuestra universidad.

Accién 3: Definiremos politicas de reutilizacion de equipos y servicio de préstamos,
realizando un estudio en profundidad del material inventariado, mejorando servicios
de reutilizacién y préstamo del material con menos uso, y dando de baja aquellos que
ya no se utilizan para reducir el gasto en seguros y liberar espacio de almacenamiento.

Accion4:Fomentaremos en el estudiantado el usoremoto de recursos informaticos frente
a los recursos locales en aulas informaticas, facilitando los procesos de actualizacién y
mantenimiento del software, junto a la reduccién del riesgo de ciberataques.

Accion 5: Desarrollaremos un plataformado institucional de los puestos de trabajo y
conexién remota (VPN) para el teletrabajo, haciendo la infraestructura mads segura y
mucho mas facil y econémica de mantener. Esto facilitara que nuestra universidad siga
avanzando en la adopcién del ENS.

Accion 6: Analizaremos la dimensién de los recursos humanos de SIC+UNITIC, que

actualmente resultan insuficientes para el volumen de nuestra comunidad universitaria,
Reactivaremos el proyecto UNITIC para mejorar los servicios y la especializacion,
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unificando el personal del SIC y creando unidades centralizadas reforzadas, pero con
actividad descentralizada distribuida por campus.

Accién 7: Cambiaremos las actuales politicas de gobierno para mejorar la planificaciéon
de la cartera de proyectos TIC. Plantearemos una dotacién presupuestaria plurianual
para que los proyectos planteados anualmente sean afrontados de manera organizada
y aqil, promoviendo el codiseno con el personal que pueda ser afectado por el resultado
de cada proyecto.

Accién 8: Dotaremos a los centros de salas de conferencia para facilitar los actos
on-line, tales como las defensas de tesis o realizaciéon de pruebas de plazas. Nos
comprometemos a dotar a cada centro de, al menos, una sala de estas caracteristicas.

Con la mejora de la ciberseguridad en la Universidad de Sevilla

La ciberseguridad es fundamental para proteger a los miembros de la comunidad
universitaria, sus datos y los procesos que permiten su funcionamiento diario en
docencia, investigacion, transferencia y gestion. Las politicas que se deben cumplir en las
administraciones publicas estan definidas en el ENS, concretamente en su adecuacién a
las universidades.

Accién 1. Avanzaremos en la adecuacién de la institucion al ENS, mejorando el
funcionamiento del Comité de Seguridad, dotando de funcionalidad y recursos a la
Oficina de Segquridad, para el buen gobierno y gestién de la sequridad y proteccién de
datos, y creando Centros de Operaciones de Ciberseguridad, asignandoles recursos e
infraestructura.

Accién 2: Estableceremos el modelo de gobierno de la seguridad de la informacién
de manera consensuada con el Servicio de Informatica y Comunicaciones y otros
estamentos de nuestra universidad, creando las estructuras de Gestién de la Sequridad
que sean necesarias para ello.

Accion 3: Definiremos e implantaremos planes de contingencia para datos e
infraestructura usando sistemas externos de apoyo, sin perder la soberania de nuestros
datos e infraestructuras, pero reduciendo el tiempo de restablecimiento de los servicios,
que en la situaciéon actual quedarian comprometidos.

Accién 4: Realizaremos un analisis de la infraestructura y sistemas de informacién para

evitar duplicidades y la alta variabilidad de la infraestructura y los sistemas, con el
objetivo de reducir la superficie de exposicién a ciberataques y asi disminuir los riesgos.
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Accion 5: Dotaremos infraestructuras y otros recursos para la mejora del cumplimiento
de las politicas de ciberseguridad, para lo cual es fundamental realizar un analisis de
riesgo a todos los niveles, con una cobertura lo mas amplia posible, disminuyendo asi
los riesgos y minimizando el impacto de las consecuencias.

Acciéon 6: Adoptaremos una nueva filosofia donde la seguridad estara presente
desde el principio de los desarrollos de los proyectos TIC, a la vez que aplicaremos
metodologias de analisis de riesgos en tiempo real que mantenga los riesgos controlados
permanentemente basandonos en una arquitectura Zero Trust.

Accién 7: Desarrollaremos un plan de apoyo y concienciacion en ciberseguridad para
PDI, PTGAS y estudiantes, mediante acciones especificas para mejorar la concienciacion
de toda la comunidad universitaria, haciendo ver que la seguridad debe ser parte de su
dia a dia y de los procesos en los que se involucra.
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